Argentina Cibersegura:

Guia practica para jovenes
entre12y18 anos

¢Como navegar
seguro por Internet?

@‘
Cyberbullying

Molestar, amenazar o humillar a tus amigos utilizando redes sociales o
mensajes de correo electronico. Ademas de ser de mal gusto, puede llegar
a tener consecuencias legales.

jCuidado con...!

Grooming

En Internet es muy dificil saber con certeza quién esta del otro lado de la
computadoray cudles son sus intenciones, asi que por mas simpaticos
que parezcan tené mucho cuidado porque podrian estar enganandote.

Robo de identidad

Si no sos cuidadoso con tu informacién personal podrias ser victima del
robo de tus cuentas de redes sociales, juegos y correo electrénico.

Malware

Infectarse con un virus informatico (u otro cédigo malicioso como gusanos
o troyanos) que borre o dafe la informacién de tu computadora puede ser
muy facil si no estas protegido o no tenés cuidado dénde haces clic.



No todo lo que esta en Internet es verdad

Obtenerinformacién privada utilizando el enganoy la manipulaciéon de los usuarios es una técnica conoci-
da como Ingenieria Social y si sos victima de ella puede quedar expuesta tu informacién personal. Por eso:

> Tené mucho cuidado con paginas y mensajes que te dicen “mira quién te ha bloqueado”, “conocé quién
mira tu perfil” o similares y luego te piden el usuario y la contrasena, pueden ser falsas y robarte tus datos.

> Paginas que ofrezcan regalos o premios por algo a lo que nunca te inscribiste son un claro ejemplo de
un engano para robarte tu informacién personal o infectar tu PC con un virus.

> Los archivos adjuntos en correos electrénicos ofreciendo fotos "intimas" de alguna persona famosa,
algun programa "gratis" o cosas similares son un ejemplo de un ataque de Ingenieria Social.

Algunos consejos...

© No compartirinformacién/contrasefias/ima-
genes con desconocidos.

© Utilizar siempre un antivirus para prote-
gerte de los archivos infectados que pudieras
descargarte de Internet o de dispositivos USB
que conectes a tu computadora.

©@ No publicar informacién privada de otros sin
su permiso. Pensa si te gustaria que publicaran
en Internet datos personales, imagenes o

videos tuyos sin tu permiso o se burlaran de vos.

©@ Configurar correctamente los niveles de
privacidad de tu perfil en redes sociales. De
esta forma evitaras que tu informacion
privada la vean personas que no querés.

©@ No hacer clic en cualquier enlace, primero
verificd que es algo seguro.

Para mas informacion visita: www.argentinacibersegura.org
o escribinos a info@argentinacibersegura.org
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